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1. Einleitung

Taktische Statusmeldungen sind standar-
disierte, haufig wiederkehrende Meldun-
gen zum taktischen Zustand eines Einsatz-
mittels an die Integrierte Leitstelle (ILS)
oder Anweisungen von der ILS an Einsatz-
mittel, die nonverbal lbertragen werden.

Die Verarbeitung von Taktischen Status-
meldungen erfolgt automatisiert in den
Einsatzleitsystemen der ILS. Dadurch wird
die Arbeit und Einsatzunterstiitzung der
Disponenten enorm erleichtert. Auch bei
hohem Einsatzaufkommen oder schlechter
Verstdndigung kénnen die Taktischen Sta-
tusmeldungen zuverlassig empfangen und
verarbeitet werden. Die Taktischen Status-
meldungen von Einsatzmitteln an die ILS
dienen zum einen der Dokumentation mit
genauen Zeitstempeln und haben auf-
grund der Aussagekraft zur Verfligbarkeit
der Einsatzmittel auch Einfluss auf die
durch das Einsatzleitsystem generierten
Dispositionsvorschlage und damit letzt-
endlich auf die Alarmierung.

2. Statusmeldungen im Digi-
talfunk BOS

2.1 Praktischer Nutzen

Taktische Statusmeldungen von Einsatz-
mitteln kdnnen aktuell von den ILS Uber
Digitalfunk BOS empfangen, ausgewertet
und quittiert werden. Die meisten ILS wer-
ten bis zur Betriebsaufgabe der analogen
Gleichwellenfunknetze Statusmeldungen
auch noch tber Analogfunk gemaR Techni-
scher Richtlinie BOS - Funkmeldesystem
(FMS) aus.

Zu beachten ist, dass beim Digitalfunk BOS
in der Begrifflichkeit nicht mehr zwischen
Status (Fzg. zur ILS) und Anweisungen (ILS
zum Fzg.) unterschieden wird, sondern alle
diese Meldungen als , Taktische Statusmel-
dungen® bezeichnet werden.

Beim Digitalfunk BOS sind die Kurzwahlen
(Tasten) der gangigen ersten 10 Status-
werte (0 - 9) fur die verschiedenen, defi-
nierten Taktischen Statusmeldungen, wie
»einsatzbereit auf Wache®, ,Einsatzauftrag
tUbernommen* etc. gleich zugeordnet, wie
im Analogfunk.

Lediglich der Status O hat eine etwas an-
dere Bedeutung und wird als priorisierter
Sprechwunsch verwendet.

Merke: Die Statuswerte im Digitalfunk
BOS (Status 1 - 9) sind gleichbedeutend
zu den bisherigen Statuswerten liber
FMS im Analogfunk. Status 0 wird als pri-
orisierter Sprechwunsch verwendet.

2.2 Status-Datengruppe(n)
unabhangig von Sprach-
Rufgruppe

Bisher wurden beim Analogfunk die Sta-
tusmeldungen auf den ,,Betriebskana-
len“ mit Ubertragen und sind bzw. waren
Uber ein ,Klacken“ horbar. Im Digitalfunk
BOS findet die Ubertragung systemtech-
nisch auf unterschiedlichen Wegen statt.
Wahrend die Sprachkommunikation Uber
Sprach-Rufgruppen in Sprachkanalen
(Zeitschlitzen) erfolgt, findet die Ubertra-
gung der nonverbalen Kommunikation
(Status, Text, GPS etc.) tiber Datengruppen



in separaten Kontrollkanalen (Zeitschlit-
zen)statt. Im Digitalfunk BOS werden also
die Taktischen Statusmeldungen auf eige-
nen, daflr eingerichteten Status-Daten-
gruppen Ubertragen, die unabhangig von
der geschalteten Sprach-Rufgruppe sind.
Dies hat den Vorteil, dass es durch das
Ubertragen von Statusmeldungen nicht
mehr zu Beeintrachtigungen bei der
Sprachubertragung auf der geschalteten
Sprach-Rufgruppe kommt. Zudem entlas-
tet die nonverbale Ubertagung mittels Da-
ten-Telegrammen im so genannten ,Kon-
troll-Kanal“ des Digitalfunks BOS die
Sprachkanéle. Die Ziele der Statusmeldun-
gen sind im Endgerat per Standard unab-
hangig von der geschalteten Rufgruppe
konfiguriert.

Merke: Die Statusiibertragung im Digital-
funk BOS erfolgt unabhéangig von der ge-
schalteten Sprach-Rufgruppe.

2.2.1 Landesweite Status-Daten-
gruppe

Um in den ILS die Taktischen Statusmel-
dungen von Einsatzmitteln des Bevolke-
rungsschutzes auch fir bereichslbergrei-
fende Einsatzbearbeitungen aus benach-
barten Leitstellenbereichen empfangen
und auswerten zu kdnnen, wurde bei der
Einfihrung des Digitalfunks BOS fir alle
Einsatzmittel eine gemeinsame und lan-
desweite Status-/SDS-Datengruppe als
Statusziel eingerichtet. So kann bspw. die
ILS Tuttlingen auch Statusmeldungen von
Einsatzmitteln aus dem Landkreis
Waldshut empfangen — und umgekehrt.
Somit kénnen frei verfligbare Einsatzmittel
bspw. des Rettungsdienstes oder Spezial-

fahrzeuge von Feuerwehren aus benach-
barten Leitstellenbereichen automatisch
im Dispositionsvorschlag beriicksichtigt
werden bzw. hat die ILS einen direkten
Uberblick auf die aktuelle Verfligbarkeit
benachbarter Einsatzmittel. Die landes-
weite Statusgruppe darf ausschlieBlich
von den ILS ausgewertet werden.

Merke: Die landesweite Statusgruppe
darf nur von Integrierten Leitstellen aus-
gewertet werden.

2.2.2 Schattengruppen/Status-
zielsteuerung

Die Funktion Statuszielsteuerung bzw.
Schattengruppen arbeitet ebenfalls im
Hintergrund und erméglicht es, in den End-
geradten mehrere Datengruppen als Status-
ziele zu konfigurieren, die jeweils bestimm-
ten Sprach-Rufgruppen zugeordnet wer-
den. Damit lassen sich Statusmeldungen
im Netzmodus (TMO) abhangig von der ge-
schalteten Rufgruppe an unterschiedliche
Statusziele senden.

In Baden-Wirttemberg sind jeweils zwei
leitstellen- und nutzerbezogene Status-

gruppen

- Feuerwehren/Katastrophenschutz-
behdrden

- Rettungsdienste/Hilfsorganisatio-
nen

eingerichtet, welche mit Einfihrung der
Statuszielsteuerung/Schattengruppen zu-
satzlich zur landesweiten Statusgruppe
empfangen werden kénnen.



Die entsprechenden leitstellen- und nut-
zerbezogenen Statusgruppen sind in den
aktuellen, freigegebenen Programmiervor-
lagen flr die Endgerate bereits aufgenom-
men und senden die Statusmeldungen ne-
ben der landesweiten Statusgruppe paral-
lel auch an die leitstellen- und nutzerbezo-
gene Statusgruppe. Fir die Nutzung des
Dienstes in den Funkgeraten sind gegebe-
nenfalls Lizenzen der Funkgeratehersteller
erforderlich. Diese missen durch die Ei-
gentimer der Funkgeréate gekauft werden.

2.3 Sprechwunsch

Die Leitstellen Uberwachen im Regelbe-
trieb ausschlieBlich die Betriebsgruppen.
Das Aufschalten auf organisations- und
ortsspezifische Rufgruppen (bspw. bei den
Feuerwehren die Lokalgruppen) ist in den
Leitstellen nicht vorgesehen. Aus diesem
Grund ist fur die Nutzung/Anforderung von
Sprechwiinschen die Auswahl der jeweils
vorgesehenen Betriebsgruppen unabding-
bar. Sprechwiinsche (Status 0, 5, [9]) wer-
den grundsétzlich in der Leitstelle signali-
siert und mit einer ,Sprechaufforde-

rung“ quittiert.

Merke: Sprechwiinsche sollten nur ange-
meldet werden, wenn am Funkgerat die
eigene Betriebsgruppe geschaltet ist.

2.4. Quittierung von Status-
meldungen

Nach Auswertung einer empfangenen Sta-
tusmeldung werden durch die Einsatzleit-
rechner in den Leitstellen verschiedene
Prozesse angestoRen. Die Meldung wird

den Mitarbeitenden der ILS auf deren Sta-
tus-Ubersicht-Bildschirmen angezeigt und
gegebenenfalls auch optisch/akustisch
signalisiert. Die Statusmeldung wird quit-
tiert und dokumentiert. Eine Quittierung
oder die Beantwortung von Sprechwin-
schen (0, 5, 9) durch die ILS ist jedoch
nicht — bzw. ausschlieBlich von der ein-
satzinnehabenden Leitstelle (Einsatzmittel
ist einem eigenen Einsatz zugeordnet) —
zugelassen.

2.5 Statusverarbeitung bei
zusatzlichen Funkgeraten

Bei mehreren Funkgeraten in einem Ein-
satzmittel werden die Statusmeldungen,
auBBer Sprechwunsch, lediglich vom Haupt-
Funkgerat von der jeweiligen ILS ausge-
wertet. Bei den zusétzlichen Funkgeraten
(MRT/HRT) wird ausschlieBlich der
Sprechwunsch (Status 0, 5, [9]) von der je-
weiligen Leitstelle ausgewertet.

3. Statusanzeigen in Feuer-
wehrhausern und Ret-
tungswachen

Insbesondere die im Analogfunk oftmals
genutzte Umsetzung von Status-Anzeigen
in Feuerwehrhausern und vergleichbaren
Einrichtungen konnte durch die Einrich-
tung ausschlieBlich einer landesweiten
Status-/SDS-Gruppe nicht mehr in der bis-
herigen Form beibehalten werden. Durch
die organisations- und bereichslbergrei-
fende Status/SDS-Datengruppe kann ein -
technisch grundséatzlich mogliches — Aus-
leiten der landesweiten Status/SDS-Daten-
gruppe uber die PEI-Schnittstelle der Funk-



gerate nicht freigegeben werden. Der Emp-
fang aller Taktischen Statusmeldungen
des Bevolkerungsschutzes in Baden-Wiirt-
temberg wiirde zum einen den daflr ver-
wendeten Kontrollkanal im Basisstations-
bereich der Fihrungsstelle zu sehr belas-
ten. Auch die Leitstellen dirfen Taktische
Statusmeldungen ausschlieBlich im Ruck-
fallbetrieb tber die ,Luft“-Schnittstelle
empfangen. Zum anderen kénnten samtli-
che Uber diese Datengruppe lbertragenen
Informationen aller Einsatzmittel des Ret-
tungsdienstes, des Katastrophenschutzes
und der Feuerwehren aus ganz Baden-
Wirttemberg an verschiedensten Stellen
ausgewertet und verarbeitet werden. Da
auf diesem Weg bspw. auch per SDS ein-
satzrelevante Informationen, bis hin zu
personenbezogenen Daten, lUbertragen
werden kénnen, wére eine gesicherte Ein-
haltung der datenschutzrechtlichen Vorga-
ben an Vertraulichkeit, Integritat und Ver-
fugbarkeit nicht mehr gewéahrleistet (vgl.
auch ,Hinweise zum Datenschutz beim Be-
trieb von Alarmierungssystemen” des In-
nenministeriums).

3.1 Statusanzeige Uber den
Einsatzleitrechner der ILS

Einige Leitstellen betreiben daher bereits
bisher zur Weiterleitung der dort eingegan-
genen Statusmeldungen - sowie gegebe-
nenfalls anderer Einsatzinformationen -
gesonderte und entsprechend gesicherte
Systeme, Uber die Feuerwehrhiuser und
Wachen mit den fir sie relevanten Informa-
tionen versorgt werden kénnen. Dabei wer-
den die Status- und gegebenenfalls auch
weitere Einsatzinformationen nicht Gber
Digitalfunk BOS, sondern Uber eine ver-
schlisselte Verbindung (HTTPS, VPN etc.)

Uber das Internet Gbertragen. So kann ge-
wahrleistet werden, dass die empfangende
Stelle von der Leitstelle nur Status- und
Einsatzinformationen erhalt, die fir diese
relevant und vorgesehen sind. Eine Quittie-
rung von Status-meldungen bleibt ent-
sprechend auch allein den Leitstellen vor-
behalten, die empfangenden Stellen (Feu-
erwehrhaus oder Rettungswache) erhalten
lediglich eine Leseberechtigung, da Uber
Drittnetze ein Einwirken ins Digitalfunknetz
BOS nicht zulassig bzw. Uber Drittnetze
nicht moglich ist. Bei der Umsetzung sol-
cher Systeme sind die Grundséatze der In-
formationssicherheit und insbesondere die
»Sicherheitsrichtlinie Kopplung von Fremd-
informationsverbinden im Digitalfunk
BOS“, veroffentlicht auf der Internetseite
der Landesfeuerwehrschule (www.|fs-
bw.de) und des Digitalfunks Baden-Wiirt-
temberg (www.digitalfunk.baden-wuert-

temberg.de) zu beachten.

Solche, sogenannten ,Wachenanzeigen®,
werden von den Herstellern der in Baden-
Wirttemberg lGberwiegend verwendeten
Einsatzleitsysteme angeboten und bein-
halten neben den definierten Verbindungs-
wegen auch Losungen zur Gewahrleistung
der Datensicherheit in der Leitstelle (Au-
thentifizierung, Verschlisselung etc.).


http://www.lfs-bw.de/
http://www.lfs-bw.de/
http://www.digitalfunk.baden-wuerttemberg.de/
http://www.digitalfunk.baden-wuerttemberg.de/
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3.2 Statusanzeige uber
Schnittstelle der ILS zu
Drittanbietern

Die Leitstellen-Hersteller bieten teilweise
alternativ die Mdglichkeit, Gber definierte
Schnittstellen die Informationen an Dritt-
anbieter von entsprechend vergleichbaren
Systemen auszugeben. In diesen Fallen
werden die Daten vom Drittanbieter an die
einzelnen ,Empfangsstellen“ (bspw. Feuer-
wehrhiuser) weitergeleitet. Die Anforde-
rungen an Informationssicherheit (bspw.
IT-Grundschutz, ISO 27001) und Daten-
schutz missen deshalb in jedem Fall be-
achtet und gewahrleistet werden; bei
Drittanbietern missen ggf. weitergehende
Vereinbarungen (Sicherheitskonzept, Da-
tenschutzvereinbarung [Auftragsdatenver-
arbeitung] sowie ggf. zusatzliche techni-

INTEGRIERTE LEITSTELLE

Alarm-Momnitor

PC mit
Web-Oberfliche

FEUERWEHRHAUS

sche und organisatorische MaBnahmen zur
Gewahrleistung der Sicherheit) zwischen
dem Auftraggeber und dem Anbieter ge-
schlossen werden (vgl. auch ,Hinweise
zum Datenschutz beim Betrieb von Alar-
mierungssystemen® des Innenministeri-
ums, veroffentlicht auf der Internetseite der
Landesfeuerwehrschule unter www.lfs-
bw.de). Es wird empfohlen, rechtzeitig den
zustandigen Informationssicherheits- und
Datenschutzbeauftragten mit einzubinden
damit die zu erfillenden Schutzstufen von
den Betreibern der Leitstellen und der sta-
tus-empfangenden Stelle im Feuerwehr-
haus bzw. in der Rettungswache erfillt
werden kénnen. Beide System-Varianten
(Systeme des Leitstellenherstellers und
Produkte von Drittanbietern) sind in ba-
den-wirttembergischen Leitstellen teil-
weise bereits etabliert.


http://www.lfs-bw.de/
http://www.lfs-bw.de/

Ob ein solches System bzw. eine Schnitt-
stelle in einer Leitstelle eingeflihrt wird,
und ggf. welches, entscheiden die Tra-
ger/Betreiber der Integrierten Leitstellen.

Sofern die Leitstelle ein solches System
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3.3 Statusauswertung direkt
im Feuerwehrhaus

Da die Uber die leitstellen- und nutzerbezo-
gene Statusgruppe tbermittelten Status-
meldungen nicht der Kritikalitat unterlie-
gen, die bei der landesweiten und Uber-
greifenden Statusgruppe gegeben sind, ist
es moglich und zulassig, organisations-
und bereichsbezogen Statusmeldungen
dezentral in Feuerwehrhdusern und Wa-
chen mit Fihrungsaufgaben auszuwerten,
wenn keine der oben ausgeflihrten Lésun
gen auf Kreisebene realisiert werden kann.
Die Rahmenbedingungen dazu wurden mit
der Koordinierenden Stelle Digitalfunk Ba-
den-Wurttemberg (KSDBW) abgestimmt.

anbietet, entscheiden die einzelnen Nutzer,
bspw. Feuerwehren, wiederum eigenstan-
dig, ob sie bei sich vor Ort entsprechende
Anzeigen einrichten wollen.

DRITTANBIETER
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Nach Bewertung der KSDBW ergeben sich
keine relevanten technischen Bedenken,
die einer Auswertung der bereichs- und or-
ganisationsbezogenen Statusgruppen ent-
gegenstehen.

Die Daten werden dazu Uber die PEI-
Schnittstelle zu einer Infrastruktur (bspw.
PC mit geeigneter Software) ausgeleitet,
die die Daten auswertet und darstellt. Auch
bei der Umsetzung solcher Systeme sind
die Grundsétze der Informationssicherheit
und insbesondere die ,Sicherheitsrichtlinie



Kopplung von Fremdinformationsverbin-
den im Digitalfunk BOS®, veroffentlicht auf
der Internetseite der Landesfeuerwehr-

schule (www.lfs-bw.de) und des Digital-
funks Baden-Wirttemberg (www.digital-
funk.baden-wuerttemberg.de) zu beach-

ten.

Der Aufbau einer solchen Infrastruktur er-
folgt Uber den Einbau eines zusatzlichen
FRT in den fir eine Statusauswertung vor-
gesehenen Feuerwehhausern und Wachen.
Dieses FRT erhalt eine besondere Program-
mierung, mit der lediglich die Auswertung
der bereichs- und organisationsspeifischen
Statusgruppe moglich ist, aber kein
Sprechfunk.

3.3.1 Statusauswertung im Feuer-
wehrhaus - vernetze Lésung

Sofern innerhalb einer Gemeindefeuerwehr
neben dem Fihrungs-Feuerwehrhaus auch
weitere Feuerwehrh&user mit Statusanzei-
gen ausgestattet werden sollen, ist zu pri-
fen, ob dies Uber eine interne Vernetzung
der Feuerwehrh&duser ermoglicht werden
kann. Auch dabei sind die Grundséatze der
Informationssicherheit und insbesondere
die ,Sicherheitsrichtlinie Kopplung von
Fremdinformationsverbinden im Digital-
funk BOS", veroffentlicht auf der Internet-
seite der Landesfeuerwehrschule
(www.lfs-bw.de) und des Digital-funks Ba-

den-Wurttemberg (www.digitalfunk.ba-

den-wuerttemberg.de) zu beachten.

Statusauswertung im Feuerwehrhaus — vernetzte Losung
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http://www.lfs-bw.de/
http://www.digitalfunk.baden-wuerttemberg.de/
http://www.digitalfunk.baden-wuerttemberg.de/
http://www.lfs-bw.de/
http://www.digitalfunk.baden-wuerttemberg.de/
http://www.digitalfunk.baden-wuerttemberg.de/

3.3.2 Statusauswertung im Feuer-
wehrhaus - Einzelldsung

Prinzipiell kann aber auch, sofern andere
Lésungen ausscheiden, mehr als ein Da-
ten-FRT pro Gemeindefeuerwehr zugelas-
sen werden. Eine UbermaBige Belastung
der Digitalfunk-Infrastruktur ist nach Ein-
schatzung der KSDBW auch bei mehr als
einem Status-FRT pro Gemeindefeuerwehr
nicht zu erwarten, allerdings hat dies nicht
unerhebliche finanzielle Auswirkungen, da
neben der Beschaffung, dem Einbau und
Betrieb des FRT auch die Antennenanlage,
ggf. mit Koppler, Blitzschutz etc. zu erwei-
tern ist.

Das/die zusatzliche/n FRT ist/sind Uber
den bereits bekannten Dienstweg bei der
BDBOS anzumelden (vgl. ,Regelungen
zum Betriebshandbuch Digitalfunk BOS
ortsfeste Funkanlagen - Technische Hin-
weise und Anmeldeverfahren) verdffent-
licht auf der Internetseite der Landesfeuer-
wehrschule (www.lfs-bw.de) und des Digi-
talfunks Baden-Wirttemberg (www.digi-
talfunk.baden-wuerttemberg.de).

Es darf Uber die FRT ausschlief3lich die be-
reichs- und organisationsspezifische Sta-
tusgruppe ausgewertet werden. Eine Aus-
wertung der Statusgruppe des Landes
oder der GPS-Gruppe ist nicht zuldssig.

Statusauswertung im Feuerwehrhaus — Einzell6sung

DIGITALFUNK BOS

EINSATZFAHRZEUG

Quelle: Innenministerium Baden-Wirttemberg
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